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Minimalizace vlivu vloZené informace ve steganografii

x € {0,1}" - nosi¢ informace P(x; =0)=P(x;=1)=1
m € {0,1}™ - zprdva y € {0,1}" - cilové slovo
f:{0,1}" x {0,1}™ — {0,1}" ukryvani zprdv y = f(x,m)

g :{0,1}" — {0, 1} extrakce zprdv.  m = g(y)

y=arg min [[x—y|ly
g(y)=m

Syndromova metoda
C - bindrni linedrni (n, k) kéd, kde k = n—m

G - generujici matice kédu C H - kontrolni matice kédu C

m = g(y) = Hy



Geometricka interpretace syndromové metody

y € C(m) je nejblize

/ danému nosidi x
X — Vp,
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zkvantizovany vektor x — v,




Binarni kvantizace, ztradtova komprese
—argmin||x — c
y = argmin I 1
e NP-lplny problém

o Relativni zkreslenf (distortion) D = LE[||x — y||u]
e Pro R = X platf nasledujici mez (rate-distortion bound)
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Kddy s Fidkou generujici matici (LDGM)

Low Density Generator Matrix codes

. 2,4) LDGM kod
Grafickd reprezentace kédu (2.4) °

G < {0,1}"%k = faktorgraf G
ci a w;j jsou ve hrané & G;; =1

zdrojové bity

¢ - informaini bity

W1 W»o
Zplsob zadavani kéda
Faktorgraf LDGM kédu délky n a dimenze k je ndhodny graf na n

zdrojovych a k informadnich bitech zachovavajici pfedepsané
rozdéleni na stupné vrcholi.



Algoritmus “Bias Propagation” (BiP)

e ltera&ni algoritmus vyuZivajici hran v grafu (message-passing)
e Pro dané x € {0,1}" BiP hledd odhad nejblizsiho c € C

e SloZitost algoritmu nln n, kde n je délka kdédu



Vysledky pouziti LDGM kédl pro bindrni kvantizaci

LDGM kédy délky n = 10*
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Vysledky pouziti LDGM kédl ve steganografii
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= (o= T relativni délka zpravy)

teoreticka mez = BDS(5) - Sum(9)(10) » Neprim. BCH kéd
+ Hammingiiv kéd A BDS(6) = Nahodné kédy (kodim. 20) <«  Neprim. BCH kéd
< Golayiiv kéd v BDS(7) « Nshodné kédy (dim. 14)
¢ BDS(3) > BDS(8) v Neprimitivni Golayiiv kéd



/da se vam na tomto obrazku néco podivného?
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